新 疆 大 学 教 学 日 历

班级：信安11-2
    课程：网络安全基础       2014-2015学年 第 2 学期

      网络11-2
本学期：3.5

    校内理论教学：1-14周
每周3学时

共**学时

校内实验教学：6-14周
每周2学时      共18学时（2次课）
任课教师：努尔布力
理论教室：10＃118  时间：周二3-4节和单周周二7-8节

                    实验教室：3＃401   时间：周一3-4节和周三3-4节   

信安11-2班上课人数:29        网络11-2班上课人数:26

理论部分：

	周次
	日期
	主要教学内容
	实验、实习、调查、作业等活动
	说明事项

	2
	3.10
	课程概述、关系和考试要求
	
	

	
	
	引入信息的基本概念
	
	

	
	
	第一章 引言
	
	2学时

	
	
	1.1 安全趋势    1.2 OSI安全体系结构
	
	

	
	
	1.3 安全攻击    1.4安全服务
	调查报告
	

	3
	3.17
	1.5 安全机制    1.6网络安全模型
	
	

	
	
	1.7 互联网标准与互联网协会
	
	

	
	
	第二章 对称加密和消息机密性
	
	4学时

	
	
	2.1 对称加密原理  
	
	

	
	3.17
	2.2分组加密算法   2.4工作模式
	课后作业
	

	
	
	2.5 加密设备位置  2.6 密钥分发
	
	

	4
	3.24
	第三章 公钥密码和消息认证
	
	6学时

	
	
	3.1 消息认证方法
	
	

	
	
	3.2 安全散列函数和HMAC
	
	

	
	
	3.3 公钥加密原理  3.4 公钥加密算法
	
	

	
	
	3.2 安全散列函数和HMAC
	
	

	
	
	3.3 公钥加密原理  3.4 公钥加密算法
	
	

	5
	3.31
	第四章 认证的应用
	
	4学时

	
	
	4.1 Kerberos 
	
	

	
	3.31
	4.2 X.509认证服务
	
	

	
	
	4.3公钥基础设施
	
	

	6
	4.7
	第五章 传输层安全
	调查报告
	4学时

	
	
	5.1 Web安全需求   5.2 SSL和TSL
	
	

	7
	4.14
	5.3 传输层安全    5.4 HTTPS
	课后作业
	

	
	4.14
	第六章 无线网络安全
	
	6学时

	
	
	6.1 IEEE802.11概述  6.2 无线局域网安全
	
	

	8
	4.21
	6.3 无线应用协议WAP
	
	

	9
	4.28
	6.4 无线安全传输层  6.5 无线端-端安全
	课后作业
	

	
	4.28
	课程设计项目讲解
	
	2学时

	10
	5.5
	第七章 电子邮件安全
	
	6学时

	
	
	7.1 PGP  
	
	

	11
	5.12
	7.2 S/MIME
	调查报告
	

	
	
	7.3 域名密钥识别邮件
	
	

	
	5.12
	第八章 IP安全
	
	6学时

	
	
	8.1 IP安全概述    8.2 IP安全体系结构
	
	

	12
	5.19
	8.3 认证报头      8.4 封装安全载荷
	
	

	
	
	8.5 安全关联组合  8.6 网络密钥交换
	课后作业
	

	13
	5.26
	第九章 入侵者
	
	4学时

	
	
	9.1 入侵者
	
	

	
	
	9.2 入侵检测      9.3 口令管理
	
	

	
	5.26
	第十章 恶意软件
	课后作业
	2学时

	
	
	10.1 病毒及相关威胁    10.2 病毒对策
	
	

	
	
	10.3 分布式拒绝服务攻击
	
	

	14
	6.2
	第十一章 防火墙
	
	2学时

	
	
	11.1 防火墙设计原则  11.2 防火墙特征
	
	

	
	
	11.3 防火墙类型      11.4 防火墙配置
	
	

	
	
	期末考试
	
	

	
	穿插
	课程设计项目讲解
	
	


实验部分（18学时，【1+6（132）】）（两个班，相同内容，周一和周三3-4节）
	周次
	日期
	主要实验教学内容
	实验类型
	说明事项

	6
	4.6

4.8
	实验环境准备 - 虚拟机安装与配置
	
	

	7
	4.13

4.16
	实验一 密码学-综合应用
	验证型
	2课时

	8
	4.20

4.22
	实验二 网络安全应用-网络监听和TCP/IP协议分析
	验证型
	2课时

	9
	4.27

4.29
	实验三 网络安全应用-电子邮件安全-PGP加密工具的使用（1）
	综合型
	4课时

	10
	4.27

4.29
	实验三 网络安全应用-电子邮件安全-PGP加密工具的使用（2）
	
	

	11
	5.11

5.13
	实验四 网络安全应用-无线网络安全
	验证型
	2课时

	12
	5.18

5.20
	实验五 系统安全-操作系统安全设置
	综合型
	2课时

	13
	5.25

5.27
	实验六 系统安全-防火墙配置（1）
	综合型
	4课时

	14
	6.1

6.3
	实验六 系统安全-防火墙配置（2）
	
	


新疆大学教务科

补充说明：

1，活动分三类，课后作业、调查报告和课程项目实训；

课后作业为教材课后习题，主要为加强课程知识理解和掌握，是掌握知识的基础手段；

调查报告为根据课程需要而进行的相关知识调研，主要为强化自学、强化课程知识点、培养学生的调研能力，是强化能力的扩展手段；

课程设计项目为根据课程要求进行的课下综合练习，主要为强化学生对课程内容的实践掌握、了解小组合作模式、提升课程兴趣，是提升综合实践能力的核心手段。

2，教材2.3不讲，之前授课发现学生容易记忆混乱

3，课程设计项目具体演示在实验课涉及

